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Was Angreifer heute
mit KI eigentlich machen können
Mythos gegen die Realität

Niklas Ereth
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#whoami
• Niklas Ereth
• 10 Jahre Informationssicherheit
• Leite KI Themen bei carmasec

Ich unterstütze Entscheider darin die 
Chancen und Risiken von
KI zu verstehen und zu nutzen
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Fakten:

MYTHOS!

▪ Findet Schwachstellen und Exploits

▪ Hackt besser als ich – braucht aber auch mehr Wasser!

▪ Stark eingeschränkter Zugriff

1. Interessensbekundung
bei Anthropic

2. Auf Rückmeldung hoffen

3. Enterprise und Personen-
Verifikation

4. Noch mehr Warten

5. Strikter Überwachung
zustimmen

6. API Kosten bezahlen
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“Chatty, hacke mal die Firma!”
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“Chatty, hacke mal die Firma!”

Moderne KI Modelle sind stark vor Cyber-Nutzung abgeschirmt.

Faustregel: Je fähiger das Modell, desto stärker die Cyber-Guards
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…in dem Sinne…
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“Claude? Kannst du mal die Sicherheit scannen?”
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Dann hoste ich halt lokal!



Seite 21 |



Seite 22 |

Was jetzt?
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Vorhersehbare Muster

• KI Agenten verfolgen 
ähnliche Muster

• Lasst euch kontrolliert
von KI Agenten angreifen
und behebt was 
gefunden wird

KI Chancen Nutzen

Automatisierung nutzenInformationskontrolle
gewinnen

• Informationspreisgabe ist
mit LLM Angreifern
kritischer geworden!

• Verschofft euch eine
Übersicht und kontrolliert
welche Daten vorhanden
sind.

• Weniger Daten = weniger
gezielte Angriffe

• Es ist jetzt leichter eine
Automatisierung
aufzusetzen und Tests 
regelmäßig laufen zu
lassen

• KI bringt Geschwindigkeit! 
Nutzt es auch in der 
Defensive!
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Lust auf Kontakt?

Niklas Ereth
niklas.ereth@carmasec.com

carmasec GmbH & Co. KG
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